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POLITICA DE PRIVACIDADE

Mobos — Suporte Técnico Centralizado
Sistema Web e Aplicativo Mobile para Suporte e Assisténcias Técnicas

1. Objetivo e abrangéncia

Esta Politica de Privacidade explica como os dados pessoais sao tratados no uso do sistema
Mobos, disponibilizado por Widelab Digital Ltda, CNPJ sob n° 46.784.755/0001-25, por meio do
Sistema Web e do Aplicativo Mobile.

Ela se aplica aos usuarios cadastrados, administradores, responsaveis, técnicos e demais
pessoas que utilizem a plataforma. Também descreve, em carater geral, o tratamento de dados
de clientes, participantes de treinamentos e outros terceiros cujas informagdes sejam inseridas
pelo CLIENTE CONTRATANTE.

2. Quem é o controlador e quem é o operador

A definicdo do agente de tratamento depende de quem toma as decisdes sobre finalidade e
elementos essenciais do tratamento.

Para dados que uma empresa cliente insere e administra na plataforma no contexto de suas
manuten¢des — como dados de seus clientes, técnicos, responsaveis, participantes,
equipamentos, OATs e atendimentos — a empresa cliente normalmente sera a Controladora e
Widelab Digital Ltda atuara como Operadora, nos limites do contrato e das instrugbes
documentadas.

Para dados tratados por Widelab Digital Ltda para finalidades préprias, como administragéo da
conta SaaS, segurancga, prevengao a fraudes, faturamento, suporte, defesa de direitos e
cumprimento de obrigacdes legais, Widelab Digital Ltda podera atuar como Controladora.

O contrato de tratamento de dados devera detalhar esses papéis e responsabilidades.

3. Dados pessoais que podem ser coletados

Conforme o perfil, funcionalidades utilizadas e instru¢des do CLIENTE CONTRATANTE,
poderao ser tratados:
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* Dados de usuarios: nome, e-mail, telefone, empresa, cargo/fungéo, perfil e credenciais ou
identificadores de autenticagao.

» Dados de clientes e terceiros: nome, e-mail, telefone quando cadastrado, CPF ou CNPJ,
endereco e dados relacionados ao atendimento.

» Dados de localizagao: latitude e longitude do dispositivo, especialmente no momento do
registro de horas ou de agbes que exijam comprovagao aproximada do local.

* Dados de atividade: OAT/SAT, horarios, apontamentos, ocorréncias, respostas, formularios,
producgdo supervisionada, treinamentos, participantes e registros de execucgao.

» Conteudo enviado: imagens, videos, documentos, anexos, comprovantes de despesas e
outros arquivos vinculados ao atendimento.

* Assinaturas: trago/registro de assinatura inserido por participantes de treinamentos para
comprovagéao de participagao ou conclusao.

» Dados técnicos: endereco IP, data e hora de acesso, logs, identificadores de sessao,
dispositivo, verséo do aplicativo, sistema operacional, navegador, eventos de segurancga e agdes
realizadas na plataforma, quando tecnicamente disponiveis.

A plataforma deve observar os principios de necessidade e minimizagao, evitando a coleta de
dados incompativeis ou excessivos em relagao as finalidades declaradas.

4. Finalidades do tratamento

Os dados poderao ser tratados para: criar e administrar contas; autenticar usuarios; aplicar
perfis e permissdes; viabilizar gestdo de manutengdes; criar e executar SATs e OATSs; registrar
horas e local aproximado; documentar atendimentos; armazenar evidéncias e anexos; controlar
qualidade; registrar produgao supervisionada; gerir treinamentos e participantes; registrar
despesas; permitir comunicagao e ocorréncias; emitir relatorios; prestar suporte; manter logs e
trilhas de auditoria; prevenir fraudes e incidentes; proteger direitos; cumprir obrigagdes legais,
regulatérias e ordens de autoridades; e aprimorar estabilidade, desempenho e seguranga do
servico.

5. Bases legais

O tratamento sera fundamentado na base legal adequada a cada finalidade, podendo incluir:
execugao de contrato ou procedimentos preliminares; cumprimento de obrigagao legal ou
regulatéria; exercicio regular de direitos; legitimo interesse, quando cabivel apds avaliagdo de
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necessidade, balanceamento e salvaguardas; e consentimento, quando a lei exigir ou quando
esta for a base escolhida.

A coleta de geolocalizagao necessaria ao registro operacional ndo deve ser tratada
genericamente como dependente de consentimento LGPD apenas porque o sistema
operacional solicita permissao técnica. A base legal deve ser definida conforme a relacéo
concreta entre controlador, usuario e finalidade, sem prejuizo da transparéncia e das permissdes
do dispositivo.

Caso sejam inseridos dados pessoais sensiveis nos anexos ou formularios, o CLIENTE
CONTRATANTE devera avaliar previamente a hipotese legal especifica do art. 11 da LGPD e
restringir o tratamento ao estritamente necessario.

6. Geolocalizagao no Aplicativo Mobile

O Aplicativo podera solicitar acesso a localizagdo do dispositivo quando o técnico realizar
registro de horas ou outra agao configurada para exigir evidéncia aproximada do local. Poderao
ser armazenadas latitude, longitude, data, hora e vinculo com o registro operacional
correspondente.

A localizagdo nao devera ser coletada continuamente em segundo plano, salvo se essa
funcionalidade vier a ser expressamente implementada, documentada, informada ao usuario e
juridicamente validada. Se a versao atual do produto realizar coleta em segundo plano, esta
clausula devera ser revisada antes da publicacao.

O usuario pode gerenciar permissdes de localizagao nas configuragdes do dispositivo, ciente de
que a recusa podera limitar fungdes que dependam desse dado.

7. Dados de participantes e assinaturas de treinamentos

Quando o técnico registra treinamentos, poderdo ser tratados nomes dos participantes,
informagdes do treinamento e respectivas assinaturas coletadas no Aplicativo. Esses dados
serdo usados para documentar a realizagéo e conclusao da atividade e poderao integrar
relatorios e evidéncias do atendimento.

O CLIENTE CONTRATANTE, como responsavel pela finalidade do treinamento, devera informar
os participantes sobre o tratamento e definir a base legal aplicavel. A plataforma devera limitar o
acesso a esses registros a usuarios autorizados.
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8. Compartilhamento de dados

Os dados poderéo ser compartilhados, na medida necessaria, com: provedores de hospedagem
e armazenamento em nuvem; servigos de envio de e-mail, notificagbes e mensagens; servigos
de mapas/geolocalizagcao, quando integrados; ferramentas de monitoramento, segurancga, logs e
suporte; prestadores técnicos e suboperadores; empresas do grupo econdmico quando
necessario; auditores e assessores profissionais; autoridades publicas mediante obrigagao ou
solicitacdo juridicamente valida; e terceiros envolvidos em reorganizagéo societaria, observadas
as salvaguardas aplicaveis.

A FORNECEDORA devera contratar operadores e suboperadores com obrigagdes compativeis
de segurancga e protecao de dados e manter governanga sobre o compartilhamento.

9. Transferéncia internacional

Se fornecedores de nuvem, suporte, monitoramento ou outros suboperadores armazenarem ou
acessarem dados fora do Brasil, podera ocorrer transferéncia internacional. Nesses casos,
deverao ser observados os mecanismos e requisitos previstos na LGPD e na regulamentacao
vigente da ANPD, inclusive medidas contratuais e de seguranca aplicaveis.

Antes da publicagao, Widelab Digital Ltda devera mapear os paises e fornecedores efetivamente
utilizados para confirmar esta clausula e, se apropriado, divulgar informagdes adicionais.

10. Retencgao e eliminagao

Os dados serdo mantidos pelo periodo necessario ao cumprimento das finalidades informadas,
dos prazos contratuais e de obriga¢des legais ou regulatorias, bem como para exercicio regular
de direitos.

Apds o término do tratamento, os dados seréo eliminados, anonimizados ou conservados nas
hipoteses autorizadas pelo art. 16 da LGPD. Os prazos especificos deverao constar de tabela
interna de retencao e descarte, considerando backups, logs, documentos fiscais, evidéncias
contratuais, OATSs, treinamentos e demais categorias relevantes.

11. Seguranga da informacao

Serao adotadas medidas técnicas e administrativas compativeis com os riscos do tratamento
para proteger os dados contra acessos nao autorizados e situagdes acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunicacao ou tratamento inadequado.
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As medidas poderao incluir, conforme aplicavel, controle de acesso por perfil, autenticagao,
criptografia em transito, prote¢do de credenciais, registros de auditoria, backups, segregacéo de
ambientes, gestdo de vulnerabilidades, monitoramento, atualizagdo de componentes, politicas
internas e gestao de fornecedores.

Nenhum ambiente é absolutamente imune a incidentes; por isso, a FORNECEDORA mantera
procedimentos de resposta e mitigagao.

12. Incidentes de seguranga

Incidentes que envolvam dados pessoais serdo avaliados conforme a LGPD e a regulamentacao
da ANPD. Quando o incidente puder acarretar risco ou dano relevante aos titulares, o
Controlador responsavel devera observar os deveres e prazos regulatérios de comunicagao a
ANPD e aos titulares, cabendo a Operadora comunicar o Controlador sem demora indevida e
fornecer as informacgdes necessarias, conforme contrato e legislagao.

O plano de resposta a incidentes devera definir responsaveis, canais, critérios de avaliagao,
preservagao de evidéncias e procedimentos de comunicagao.

13. Direitos dos titulares

Nos termos da LGPD, o titular podera, quando aplicavel, solicitar confirmacgao da existéncia de
tratamento; acesso; correcao de dados incompletos, inexatos ou desatualizados; anonimizagao,
bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em desconformidade;
portabilidade nos termos da regulamentagao; informagao sobre compartilhamentos; informagao
sobre a possibilidade de nao fornecer consentimento e suas consequéncias; revogagao do
consentimento; eliminagao de dados tratados com consentimento, ressalvadas hipoteses legais
de conservacao; e revisdo de decisdes unicamente automatizadas, quando aplicavel.

Quando Widelab Digital Ltda atuar apenas como Operadora, solicitagbes relativas a dados
controlados pelo CLIENTE CONTRATANTE poderao ser direcionadas ao respectivo
Controlador. A FORNECEDORA prestara a assisténcia contratualmente prevista para viabilizar o
atendimento.

14. Cookies, logs e tecnologias semelhantes no Sistema Web

O Sistema Web podera utilizar cookies estritamente necessarios, armazenamento local e
tecnologias semelhantes para autenticagdo, seguranga, manutencao de sessao, preferéncias e
funcionamento da plataforma. Cookies analiticos ou de marketing, caso sejam utilizados,
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deverao ser identificados em mecanismo de transparéncia e, quando juridicamente necessario,
submetidos a gestao de preferéncias.

Logs técnicos poderao registrar agcbes, datas, horarios, IP, dispositivo e eventos relevantes para
segurancga, suporte e auditoria.

15. Criangas e adolescentes

A plataforma é destinada ao uso profissional e ndo é direcionada intencionalmente a criangas.
Caso dados de criangas ou adolescentes sejam inseridos em razdo de uma atividade legitima
do CLIENTE CONTRATANTE, este devera avaliar previamente a necessidade, a base legal, o
melhor interesse do titular e as exigéncias especificas do art. 14 da LGPD e da regulamentagao
aplicavel.

16. Encarregado e canais de atendimento

Quando aplicavel, o encarregado pelo tratamento de dados pessoais atuara como canal de
comunicagao entre o agente de tratamento, os titulares e a ANPD.

Controlador/empresa: Widelab Digital Ltda
Encarregado ou canal de privacidade: Thiago Padilha Bottaro
E-mail/canal: contato@mobos.com.br

Endereco para correspondéncia: Av. Marechal Deodoro da Fonseca, 1188 Sala 401, CEP
89.251-702. Jaragua do sul - Santa Catarina

Se o dado for controlado por uma empresa cliente da plataforma, o titular podera também
exercer seus direitos diretamente perante essa empresa.

17. Alteragoes desta Politica

Esta Politica podera ser atualizada para refletir mudangas legais, regulatérias, técnicas ou de
produto. Alteracdes relevantes serdo comunicadas por meio do Sistema Web, Aplicativo, e-mail
ou outro canal apropriado. A versao vigente devera indicar a data da ultima atualizag&o.
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18. Vigéncia
Ultima atualizagdo: 14/09/2026.
Esta Politica entra em vigor em 14/09/2026.
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